
サイバー犯罪対策課 サイバー犯罪対策通信 第R6-19号
個人向け

① 詐欺サイトで商品を購入し、サイト側の指示で個人名義の銀行口座への振り
込みや電子マネーカード等で支払いを行う。
支払いが完了すると、サイト側から「商品が欠品しているので、○○Ｐａｙ

で返金する」「今後は通信アプリで連絡を取り合う」との内容のメールが送信
されてくる。

② 通信アプリから、○○Ｐａｙのサイトへアクセスを指示される。
○○Ｐａｙの二次元コードを求めたり、○○Ｐａｙの操作を指示される。
相手側から「返金できなかった」と言われ、更にビデオ通話等で○○Ｐａｙ

の操作を指示される。
③ 相手側の指示に従って○○Ｐａｙの操作をしてしまうと、知らない間に何度
も送金させられており、詐欺サイトで支払った料金を含め高額の被害になる。

○○Ｐａｙのリンクに
アクセスしてＱＲコードを
送ってください

送りました

返金できませんでした
通話しながら指示します

わかりました

① ② ③

送金完了
98,000円
○○Ｐａｙ

キャッシュレス決済○○Ｐａｙでの返金手口の流れ

●「キャッシュレス決済『○○Ｐａｙ』での返金」は詐欺の可能性があり
ますので注意しましょう。

●「全商品の割引き販売」「支払い方法が選べない」「個人名義の銀
行口座への振り込み」「電子マネーカードでの支払い」等は、詐欺
サイトの特徴です。

●インターネットで商品を購入する際は、事前にサイトの評判等を調べましょう。


