
サイバー犯罪対策課 サイバー犯罪対策通信 第R6-21号
組織向け

犯罪グループは、セキュリティ対策が弱い会社のホームページを改ざんし、インターネッ
ト利用者を詐欺ショッピングサイト（以下、「詐欺サイト」という。）へ誘導しています。
利用者からすると、その会社が詐欺サイトを公開しているように思ってしまいます。

＜改ざんされていないかの確認方法＞

自社のホームページのURL

グーグルの検索バーに
「site:〇〇.co.jp」と入力して検索

自社のホームページのURL

自社名

自社のホームページのURL

＜検索結果＞

＜グーグル検索＞

改ざんされている場合は、自社とは無関係の
詐欺サイトが検索結果に表示されます。この
サイトにアクセスすると自社のホームペー
ジを経由して詐欺サイトに自動転送さ
れます。

詐欺サイト
詐欺サイト

詐欺サイト

詐欺サイト・サーバを停止する
・サーバ内の不正なファイル等を削除する
・ホームページ作成ソフト（ワードプレス等）の

パージョンを最新にする
・サーバへのログインID・パスワードを変更する

対処方法

Check!!

❶

➋

一度確認してみましょう！！


