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□アクセス制御の設定
本人認証を強化する

外部からアクセス可能な機器へのアクセ
スは必要なものに限定する

□持ち出した機器や記録媒体
の確認

不正プログラム感染や、紛失、盗難によ

る情報漏えい等の被害が発生しないように
管理確認する

□連絡体制・対処手順の確認
不測の事態に備えて、緊急連絡体制や対

応手順を確認しましょう！

□バックアップ
重要な情報のバックアップを取り

外部媒体に保存する

□利用機器の対策
休暇中使用しない機器は電源を落とす

ファームウェアを更新する

□電子メール対策
不審な添付ファイルを開いたり、リンク

先にアクセスしない！
休暇明けにたまったメールを確認する

作業は慎重に！

□各種ログの確認
不審なアクセスがないかVPN、

ファイアーウォール等のログを確認する

重要

重要

そろそろ年末に向けて
セキュリティ対策を
しないとニャ～

そうですね。年末年始は通常
と体制が違う場合もあるので、
もしもに備えて対策をしてお
きたいですね

□ソフトウェアの脆弱性対策
休暇前後、必要に応じセキュリティ

パッチの適用、バージョンアップを行う

担当者任せでなく、
従業員一人一人が意識してほしいニャ


