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ランサムウェアってなに︖

被害に遭わないようにするためには︖

⾝代⾦要求型の不正プログラム。
感染すると、データが盗まれるうえ、
ロックされて開けなくなる。
「元に戻したければお⾦を払え」と⾝
代⾦を要求してくる。
さらに「お⾦を払わなければ盗んだ
データを公開するぞ」と脅してくる。

・OSやソフトウェアを最新の状態にする
・ウイルス対策ソフトを導入し、パターンファイルを
最新にする
・ネットワーク機器のファームウェアを最新にする
・パスワードは推測されにくいものにする
・メールの添付ファイルやリンクはむやみに開かない
・サイバー攻撃の手口について情報共有する

まずは、簡単にできる
ことからやってみるニャ

もしものために準備することは︖
・データやログのバックアップをとる
・被害にあった場合の復旧マニュアルなどを作っておく
・被害についての報告先などをリスト化する
・サイバー保険の加入を検討する

万が一の場合の事前
準備はとても大事ニャ

ランサムウェアに感染してしまったら、
できるだけ早い段階で警察に相談して
ほしいニャ

ご協力よろしく
お願いします！


