
サイバー犯罪対策課
サイバー犯罪対策通信

身代金要求型の不正プログラム。
感染するとデータが盗まれたうえ、暗号化されて開けなくなります。
犯人は「元に戻したければお金を払え」「払わなければ盗んだデータ

を公開するぞ」などと脅してきます。
最近は、暗号化せずに情報だけ盗み取り、「情報を公開するぞ」と脅

す『ノーウェアランサム』という手口も確認されています。

被害を防ぐために…

・OSやソフトウェア、ウィルス対策ソフト、ネットワーク
機器のファームウェア等を最新の状態にする
・データやログのバックアップをとっておく
・被害にあった場合の復旧マニュアルなどを作っておく

万が一の場合の
事前準備はとても
大事ニャ

ランサムウェアとは？

もし、データを暗号化されたら…

・感染端末をネットワークから隔離する
・すぐにセキュリティ担当者に報告する

ランサムウェアに感染
してしまったら、できる
だけ早い段階で警察に
相談してください
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