
サイバー犯罪対策課 サイバー犯罪対策通信 第R８-２２号

テレワーク環境は整ってますか？

組織向け

確認︕
セキュリティ担当者向け 休暇前の重点確認

全従業員向け 従業員も要確認

緊急対応体制 更新状況の確認 バックアップ 公開資産の確認

☑ 緊急連絡体制の確認
☑ 委託先・保守会社の
連絡先確認

☑ VPN機器
☑ ファイアウォール
☑ NAS・ストレージ
☑ 公開サーバ

☑ 最新バックアップの
取得

☑ バックアップの保管
方法（オフライン保
管等）に注意

☑ 不要サービスの停止
☑ 公開ポートの確認
☑ 脆弱性情報の確認と
対応

パソコンを最新の
状態にする

不審なメールに注意 使用しない機器の
電源をOFFにする

☑ Windowsの更新
☑ ソフトウェアの更新

☑ 配送通知・請求書等を装う
メールに注意

☑ 休暇中、社員・関係企業等
をかたるメールに注意

☑ 使用しないパソコンの電源
OFF

☑ ネットワーク接続機器の
電源OFFの要否確認

店舗・事業所の
侵入盗対策

店舗の現金はゼロ!

機械警備の導入!

施設内にある高額な商品や資機材等は確実な管理を!

～生活安全総務課からのお知らせ～

会社が休みでも、犯罪者は休みません


