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組織向け

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防止に役立つ
情報を発信しています！
サイバー犯罪被害防止対策にぜひご活用ください！
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企業を狙った不正アクセスが相次いでいます!
あなたの会社の「侵入口」、放置されていませんか?

古い機器・ソフト
・OSやソフトウェアの
更新が未実施

・VPN機器等の脆弱性

弱い認証
・パスワードの使い回し
・多要素認証の未導入
・不要アカウントの放置

公開ｼｽﾃﾑの脆弱性
・Webサイト、ECサイト
の脆弱性

・ﾘﾓｰﾄｱｸｾｽ機器の脆弱性
・クラウド設定の不備

取引先・委託先
・取引先との接続環境
・サプライチェーンを
狙った攻撃

OS・ソフトウェア・VPN機器
などは最新の状態か

インターネット公開機器に既知
の脆弱性が残っていないか

管理者・VPN・クラウドサービス
に多要素認証を設定しているか

不要なアカウント・ポート・サー
ビスを停止しているか

不審なログインや通信を確認できる
ようログを取得・監視しているか

バックアップを取り、ネットワーク
から切り離して保管しているか

どの企業でも「侵入される可能性がある」
ということを前提に各種対策をお願いします！

通信・小売関連 外食関連 教育機関 サービス業・その他

不正アクセス等による情報漏えいは様々な業種で発生しており、今後も発生が懸念されます

１ 最近の主な不正アクセス事案（国内）

２ 狙われるのは、こんな「隙」です。

３ 今すぐ確認をしてください。


