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不正アクセス・ウイルス感染は他人事じゃない！

～フィッシングメール、そのURL押しちゃダメ！～

有名企業や金融機関を装った電子メールやSMS（ショートメッセージサービス）を送り、住所や

氏名、クレジットカード番号等の情報を詐取する行為をフィッシングといいます。

一般的な手口としては、電子メール等のリンクから偽サイト（フィッシングサイト）に誘導し、

そこで情報を入力させるものがありますが、他にも、スマートフォンにウイルスとして動作する不

正なアプリをインストールさせるものがあります。

主なフィッシング詐欺対策

〇 メール本文中のリンクはクリックせず、公式サイト・公式アプ

リや「お気に入り」「ブックマーク」からアクセスする。

〇 メール本文中のリンクから開いたサイトでＩＤやパスワード等

を入力しない、アプリをインストールしない。

〇 金融機関やクレジットカード会社は電子メールで暗証番号やパ

スワード等の個人情報を確認することはしていないため、このよ

うなメールを受信したら、差出人である金融機関やクレジット

カード会社へ問い合わせる。

〇 クレジットカード会社から身に覚えのない利用代金の引き落と

し通知が来た場合は、すぐにクレジットカード会社に連絡して、

利用停止などの手続きをする。

定期的に確認を！

☆クレジットカードなどの利用明細を確認し

ていますか？気づかない間に不正に利用され

ているかもしれません。

定期的に利用明細を確認しましょう！

愛知県警察公式ホームページにもフィッシン

グ詐欺をはじめ、サイバー犯罪に関する特設サ

イトが設けられています。この機会にぜひ確認

してみてください！

愛知県警察公式

ホームページを

チェック！
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